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Seguridad semantica
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Puente entre operaciones (CTO) y gestion (CISO)
Herramienta de contexto para el SOC
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SIRENA

IRENA es una Plataforma integral para la gestion de la Seguridad. Incluye una Plataforma GRC completa para cumplimiento y plan de

ratamiento de riesgos, y simplifica y potencia cualquier SIEM, convirtiendo la informacién técnica compleja en datos comprensibles
gracias a la incorporacion de contexto semantico que relaciona los elementos técnicos con su relevancia para el negocio. El objetivo de
SIRENA es unir de manera fluida la gestion y las operaciones de seguridad para proporcionar a tu SOC una visién mas integral de la

seguridad de tu empresa.

Los dashboards proporcionan visibilidad en tiempo real al agrupar datos operativos complejos, lo que facilita una respuesta rapida y apoya la
toma de decisiones.
o Permite a los usuarios determinar rapidamente las prioridades al tener una vision clara de cémo y qué eventos de seguridad afectan a los activos
criticos del negocio, facilitando la toma de decisiones informadas.
o  Visualiza facilmente todos tus activos junto con sus amenazas y vulnerabilidades.
o  Identifica qué alertas y vulnerabilidades estan asociadas a diferentes procesos y activos del negocio.
o  Exporta informes profesionales con un solo clic.

Contexto semantico y empresarial: Sirena comprende el significado de la anomalia técnica y lo explica en lenguaje claro, afiadiendo contexto directo de
negocio, lo que permite tomar decisiones mas rapidas.
o Ejemplo: La IP x.x.x.x corresponde a un equipo de radiologia médica que esta enviando informacion critica con contrasefia en texto plano en lugar de
cifrada — Posible filtracion de datos de pacientes.
o Ejemplo: Indica todos los activos y las amenazas actuales relacionadas con los gasémetros.

Plataforma GRC integral que supervisa y mitiga riesgos de manera dinamica para garantizar el cumplimiento de los objetivos normativos.
o Decide o supervisa cOmo se estan gestionando los riesgos detectados en tiempo real y quién asume la responsabilidad.

Difusidn restringida externa
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Cumplimiento y gestion de la Seguridad Dinamica

Informacién de negocio

Plataforma SIRENA

AARR (Dependencias de negocio) . » , :
Cumplimiento / Gestion Seguridad Operaciones

Ley PIC

+est.‘:’m expuestos a 1 1
. |
Amenazas interesan por su

> Degradacion

L
N e e impacto

Probabilidad ! 3 2-3
. . Alertas
Sistemas SCADA existentes I— Riesgo +—L

y

Inventarios en Excel (Plano) : : 4 5
Plan Tratamiento de Riesgos Contramedidas /
Plan Mejora Seguridad . PlayBooks

\ 4
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Mejoras en Operaciones

Cada alerta va enriquecida con informacion del negocio (cumplimiento, gestion...)

SOC TRADICIONAL

Difusidn restringida ex

Sin seguridad semantica Total 7t

Clasificacion

Investigacion

Contexto

Reclasificacion

Registro

Conclusion y respuesta

(Basado en el tipo de alerta)

SOC ENRIQUECIDO
Con seguridad semantica Total 3t

Clasificacion automatica

(Basado en negocios)

Investigacion automatica de contexto

Llamadas

Informacion de

Conclusion y respuesta (semiautomatico)

infraestructura

Historico
[NGUHNEEIRH Ol ¢ ajuste del plan de riesgos (automatizado)

» Los empleados de Tl y los técnicos de CyberSOC
necesitan conocer el contexto de cada incidente.

* Todo lo que viene en la propia alarma permite un proceso
mas rapido y eficiente.

Informes manuales al CISO
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MEJORA SEGURIDAD MEDIO LARGO PLAZO
A

[ |

Actualizacion | Alertas

de riesgos y , enriquecidas: Playbooks:
del Plan de R Info negocio y Acciones

: : L o . inmediatas
Tratamiento potenciales
de Riesgos S riesgos

P MEJORA SEGURIDAD CORTO PLAZO

negocio f !
asociados con
activos fisicos

Nuevas
amenazas
sobre activos
de negocio

Nuevos
riesgos
identificados

Difusidn restringida externa
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Cuadros de mando

Estadisticas de activos y alertas personalizados a cada cliente

, _ Cuadro de .
I10C's =i Métricas —p ) El cuadro de mando permite ver las alertas,
mandao H 1 ;
dliesderes de Medicién de P eEdn & riesgos y anomalias agrupadas por Activo de
compromiso SREEEEES ey 8] negocio negocio, pero tambien por servicios de alto
, , , nivel o por Negocio directamente, de modo
Alertas asociadas a Alertas asociadas a Alertas asociadas a
gue tengamos una foto completa de nuestro
ACTIVOS PROCESOS NEGOCIO entorno de operaciones, y cada responsable
- Top 10 dispositivos - Alertas por tipologia - Alertas por Sistema de pueda tener su propio cuadro de mando
con mas alarmas Informacion critica

-Top de vulnerabilidades ) )
Los informes se pueden programar y enviar a

-Top de riesgos , _ -Nivel de riesgo de cada ]
-Nivel de riesgos general » cada responsable para analizar el estado de la
‘NGmero de anomalias PIrema seguridad, de las operaciones, y la tendencia
-Volumen de alertas por .
por operacion -Alertas de negocio por de cada sistema

nivel de riesgo
zonas, etiquetas y procesos

Difusion restringida externa
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Arquitectura
Ecosistema de SIRENA
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GESTION

*Plan Director Seguridad
*Tratamiento de riesgos
*Seguimiento acciones mejora

| |

GOBIERNO/CUMPLIMIENTO

*ISO 27001
*ISA/IEC 62443
*NIS2

*ENS

OPERACION

*Deteccién temprana entornos IT/OT
*Autoinventario

Difusidn restringida externa
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Plan De mejora de la Seguridad Asistido y Proactivo (SGSI)

Fuente de inteligencia de negocio para Respuesta a Incidentes

Sistema de
Esquema Gestion de Plan Director
RGPD Nacional de Seguridad de de Seguridad:
Seguridad la Informacion NIS2, DORA

ma Nacional de
Seguridad

KIRENA

Seguridad seméntica

$x
N 2
ens ’ ;‘?Iso":1 ﬁ a
& 5
-_— g =
Esquema n L) c 5

E 27001 «p

NIDS / SIEM IT/OT/loT/loMT

Ciber
Industrial
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Arquitectura y ecosistema
Niveles
SISTEMAS CORPORATIVOS
NIVEL 4 (Ingenieria, logistica de negocio) MPU, DATA Nivel 3 & 4
LOGGER, PILAR Fuentes de informacidén de negocio

NIVEL 3 Gestion de sistemas / Operacion Aplicar Inteligencia

gIRENA Modelado para Traducir en lenguaje
negocio de cada humano la anomalia

Monitorizacion del sitio dispositivo detectado detectada

Control de supervisién

NIVEL 2

y visualizacion local
F Asistente para alertas segun el modelo escogido P
- o SONDAS FiSICAS Nivel 1 & 2
NIVEL 1 Safet roteccion Control basico
yYPp Sonda de ciberseguridad IT/OT/loMT
SISTEMAS FiSICOS
NIVEL O

SIRENA es capaz de asociar cada activo de bajo nivel con un activo o servicio de negocio.

Difusidn restringida externa
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Funcionalidades

Demostracion técnica entorno Salud
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;—

Operaciones de Seguridad

1 — Autoinventario mejorado

SRenA

/ 12

« Al autoinventario de las sondas NIDS/SIEM se suma el contexto de negocio basado en Machine Learning
e |A que permite asociar activos fisicos con activos de negocio y su contexto

Inteligencia ~

Administracién ~ Ayuda ~ [Admin] ~

Dashboard
Alarrﬂas

Ultima sincronizacion de activos: 02/10/2025 10:20

Activos totales

19420 10027

51.63% del total

Activos agrupados por etiquetas

",

loT-Camera
@ !T_Mobile_phone
@ patient_monitor
Tl-printer_scanner
@ loMT-controller

B medical_device

‘a

110 v

Top 10 de conexiones a internet

Zona origen

Difusidn restringida externa

Activos etiquetados

Internet
Internet
Internet
Internet
Internet

Internet

Inventario

Activos sin etiqueta

9393

48.37% del total

Vulnerabilidades

Activos con informacion de negocio

3302

17.00% del total

Activos por etiqueta de grupo

'

Top 5 de activos negocio con mas alarmas

Electromedicina
equipos laboratorio
Produccion Servidore...
SSID para equipos mé...
Servicio inalambrico... ]

0 20 40

Activos etiquetados por grupo

2123

10.93% del total

60

Alarmas

Negocio

D 1S ™M 1A Ingreseunafecha

Reglas creadas Activos desaparecidos

59 5561

Activos no etiquetados segun etiquetas de grupo

250
200
150
100

50

|

Top 5 de activos de negocio con mas vulnerabilidades

Imagen Médica Digita...

Electromedicina
Imagen Médica Digita...
Equipos de servidore...
Gasometros y analiza...

0 3,000 6,000 9,000
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Operaciones de Seguridad

2 — Alertas clasificadas por negocio y facilmente entendibles

SRenA

« Cuadros de mando e informes a golpe de click organizados por activo de negocio y por criticidad

para la organizacion

Dashboard

Uitima sincronizacion de alarmas: 02/09/202512:43

Inventario Vulnerabilidades

Alarmas totales Alarmas etiquetadas

429 0

Alarmas sin etiqueta Reglas creadas Alarmas ablertas

429 0 429 0

Alarmas

Filtros: 1D

0.00% del tota )% ol tota dr 1013 0.00% do! to1a
Grafico de progreso de alarmas Alarmas por ip origen
Etiqueta de
Ip origen Nombre de negocio grupo Cantidad 100
10.228.70.36  Gasémelros y analizadores varios de 9 |50
laboratorio ! LB
10.228.551 7 =,
> 10.228.70.46 Gasometros y J-"fll@d&lli‘} varios de G |ao
{ R laboratorio ®oo
10.228.72.13 5
Alarmas tique fe gru Alarr adas arma )r negoci
- — —
. P Ga e nagen Para

Difusior

Alarmas cerradas

Negocio

¥ ™M 1A

) Ingrese una fecha

Alarmas enriquecidas
145

Alarmas por riesgo

Imagen Médica Digital y escaneres Anatomia Patolégicalmagen Médica Digital y escaneres Anatomia Patoldgica

(Valor: 8)
Nombre

10228.80.69

1P origen

102288069

Nombre responsable

David Roseli6 Pérez

Etiqueta Grupo origen

ARNAU VILANOVA

Nombre del grupo

Equipos

Riesgos Asociados

Nombre Negocio

Imagen Médica Digital y escéneres Anatomia Patologica

Mac

8469:93:87be:03

Teléfono responsable

961976 021

Roles

consumer - other - producer - web_server.

Tipo de activo

[HW] Equipos informaticos (hardware) 8

Seleccione la amenaza asociada con esa alerta. o cree una nueva si asi lo considera

Amenazas
E.14-Escapes de informacion
A8-Difusién de software dafiino

A11-Acceso no autorizado

0w
0:
Q2

Etiqueta

780746
Correo Electronica responsable

N

B Mapa dependencias.

rosello_dav@gua.es

6 Oﬂ;
Qo
Q2

13
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0 i d S i d d
S — o Principales alarmas por tipo de Activo de Negocio
25
Listado de alarmas @ Origen de datos [ 20
17
Nombre Activos origen
15
10
01/09/2025 B 26/09/2025 { 7 u Cleartext password
5 4 3 4 3 : m lllegal parameters request
2 2 2 2 2 P :
1 1| h | | 1[ 1 | 11 I 1 11 o1 11 11 1 1 1 11 mMissing variable request
3 Y
o 1M al LR \|§! th @ 20 Yl\(; | (R v“' LY 11 0 \J, o 1 '&‘%o L& o™ | RMmMattack
= Fecha® Activos origen® S > b ? 2 ¥ ) g ¥ @ @
%) & @ @ @ ¥, @ ¥ 53 ¥ & Vg & N o
Equipos dialisis 20/04/15 10:53:18.757 & \0%\ /I}b \ob @Oe q}b \003 g("b 'b‘\\@ @\0 & & \0& ¥ \‘§) g & \5@ b‘(? m Multiple Access Denied events
v Controlador_Dialisis_0 ( Co"b sz,\o 0@\ @‘é\ 27 Q\Q\ & & N ,oo@ \cf‘o O?f\\ o2 b\o‘(\ b ¥ & o0 "\ @
. @ ¥ ¥
be\lb R N R &60\ @° 4 g bq,\)% \@\6 6@\0 & b’bQ@ o Q@Q‘ 'b\Q/@ &(\Q’% oe'(\% e of?’(\ = Multiple unsuccessful logins
& 3¢ 2 0 &2 & £y N S K © > ® 8 S 3 X ® o
Opciones ot T & 2 Qé\@ QQ,@ & K N RS ~ & & \((\\Q’(\ 3 & < & & 3 & & 06\@ m Network Scan
; £ & & ¢ & ¢ & S & & ' § & & & <
+ Asignar etiquetas \\'@b q,"& o & a‘ljb(\ Qoe @6 @é\ é& & & o&e @ & 0@‘3 u PUA detection
< N > @ 24 & ] R o & &
— Eliminar etiquetas b& 'b\% NG \* QJQ ’b(@ ‘96 ro\‘"’ \ N ’b\/b& L ¢ r}) 'Z}é\ C\\
&b & ® & ® A & 2 R o8 & 8 & uTCP flood
Cerrar © O & 2 & © X ¥ & & & ° 0 .
© seleccionadas -O@q’ Q&‘p o)@(“\ ) &c@ (7\0 ,Q@Q' \?}\(} o 6\300 \Q‘QO bo(’ mWeak encryption
& °® w & & e"\% Q€ @‘7\% €
O Exportar ,,,032' K é\(’ & & mWeak password
& \é"b o & &
& $ S
& & &
<® &° &°

La alarma viene enriquecida con informacion de negocio (Equipos de imagen digital, anatomia patoldgica) y los
riesgos previamente identificados (acceso no autorizado, posible fuga de informacion), asi como acciones
previstas y responsables (control “Gestién de la Configuracién” pendiente en dicho equipo por Responsable1 en la
fecha DD/MM/AA). Los informes salen personalizados por cliente y negocio (permite cargar plantillas).

Difusion restringida externa



Gestion de Seguridad

1 - Implantacion un Sistema de Gestion

Difusidn restringida externa

Se debe implantar un SGCI que
asegure la mejora continua de la
ciberseguridad

Con SIRENA, al consultor de
apoyo, al CISO y al CTO le es muy
facil seguir punto por punto la
norma y asegurar una correcta
implantacién en cada una de sus
fases PLAN-DO-CHECK-ACT
gracias a Nozomi

El interfaz esta personalizado para
ISO 27001/NIS2/ENS/IEC62443 y
para Operaciones con SIEMs y
Cyber-physical systems
protection-CPS .

Srena /15

Navegacion

= scsl

‘= Gestién de activos

'F'. Gestion de amenazas

'l_'. Evaluacion y tratamientos
£ Impacto Riesgo

© Plan Director

‘= Estructura organizativa
! Gestor documental

© Auditorias

{= Indicadores

-

<% Controles propios
Templates propios

Ajustes

;_,'- Gestion de cuentas

= Gestion de usuarios

B Perfil documental

2 catalogos

Gestion de activos v

« Activos

« Dependencias

« Evaluacion

« Grupos de activos

f@ Gestién de amenazas
« Amenazas

« Valoraciéon de
amenazas

rf_'. Evaluacion y tratamientos

« Tratamiento de riesgos

« Declaracion de
aplicabilidad

« Planificador de
Acciones

« Proyectos

& Impacto Riesgo
« Impacto acumulado
« Riesgo Acumulado
« Impacto Repercutido
« Riesgo Repercutido

« Tabla Resumen

Estructura organizativa v

+ Departamentos

« Empleados

« Puestos de trabajo

{= Indicadores v

« Definicion de
indicadores

« Monitor de indicadores

A, Controles propios

« Controles propios
« Amenazas
« Procedimientos

« Grupo de controles
propios
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Gestion de Seguridad y Cumplimiento

2 - Andlisis y Gestion de Riesgos

En las normas y esquemas que requieren un analisis de riesgos,
este mddulo permite siguiendo el analisis cualitativo de MAGERIT:

1. Identificacion de activos.

Integrable con PILAR,
2. Identificacion dependencias entre activos. comparte metodologia
y catalogos

3. Valoracion del activo en cada una de sus dimensiones y

categorizacién de Sistemas EAR/

PILAR
4, Seleccidn conjunta de amenazas que pueden afectar a cada activo.
5. ValoraCio’n de |as amenazas. AC!N:;;O{JIQS Amcnaz{:oszox:cs FIIDSQO:KO(D(‘S umbmlc;ncsgos R<csgossc;3ro umbral mcsgason;rammwomo Acc‘onos:;lamhcndas ACEIanS(“)DCu!adaS
6. Aplicar un Plan de tratamiento de Riesgos Evaluacion de actvos =® | Acwsconsnemenss @ | Acvesporthe =@ (g Meidemws g
» . : iy \o,
7. Controles automaticos segun compliance. ' NMégddl daparieneien, 19
e
8. Seguimiento
''' &
3 - Implantacién de marcos normativos o [EEEE NN EEEEE—

(NIS2, ENS...), en definitiva de controles de
seguridad, basados en el riesgo REAL del
entorno de operaciones — N e Rl

Difusidn restringida externa
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SIRENA

Gestion de Seguridad y Cumplimiento

3 - Implantaciéon de marcos normativos (NIS2, ENS...), en definitiva de controles de seguridad,

basados en el riesgo REAL del entorno de operaciones

Difusion restringida externa

Rail
Operations

Navegacion

SGsI
i= Gestion de activos
rl_‘. Gestion de amenazas

rl-‘. Evaluacion y tratamientos

Tratamiento de riesgos

« Declaracién de
aplicabilidad

Planificador de
Acciones

Proyectos
¥ Impacto Riesgo
© Plan Director
= Estructura organizativa
L! Gestor documental
© Auditorias

= Indicadores

Controles propios

B

Templates propios

—

A continuacior

Inicio Declaracién de aplicabilidad

muestra la De

NIS2.Art20 Gobernanza y Responsabilidad @
NIS2.Art21 Gestion de Riesgos @

NIS2.Art22 Manejo y Reporte de Incidentes @
NIS2.Art23 Planificacion de Continuidad d... @
NIS2.Art24 Seguridad de la Cadena de Sumi... @
NIS2.Art25 Control de Acceso ®

NIS2.Art26 Proteccion de Datos @

NIS2.Art27 Seguridad del Sistema @
NIS2.Art28 Seguridad de la Red @

NIS2.Art29 Formacion en Conciencia de Seg... @
NIS2.Art30 Monitoreo y Registro de Seguri... @
NIS2.Art31 Respuesta y Recuperacion de In... @
NIS2.Art32 Gestion de Vulnerabilidades @
NIS2.Art33 Gestion de Parches @

NIS2.Art34 Inteligencia de Amenazas Ciber... @

Declaracion de aplicabilidad

Lista

cion de Aplicabilidad de su organiz

Hay controles pendientes de definir su aplicabilidad, para completar el SOA, por favor, establezca el estado adecuado.

No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados
No hay activos asociados

No hay activos asociados

E

Aplicabilidad Activos Asociados

NIS2 NIS2

/

17
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Gestion de Seguridad y Cumplimiento

4 - Trazabilidad entre activo — vulnerabilidad — amenaza — alertas - tratamiento
— control NIS2/ENS/IS027001/ISA-IEC 62443

x © Nuevo ciclo de andlisis © Exportar ‘ ‘ © Historial de ciclos © Acc
vegacion \ < \ v /

Riesgo Riesgo
Activo Amenaza < residual Acciones residual Estado
repercutido
actual esperado

Panel de control

Riesgo

Gestién de activos

| Gestién de amenazas

| Evaluacién y tratamientos

+ Tratamiento de riesgos

! Impacto Riesgo

Estructura organizativa

Difusion restringida externa

[E-PC-LAB] equipos laboratorio

[S1-SDI] Servicio de Infraestructura

[S1-SDI] Servicio de Infraestructura

[E-AS_IMD2] Imagen Médica Digital y escaneres

Anatomia Patologica

[E-AS_IMD2] Ima

Anatomia Patolégica

en Médica Digital y escaneres
[COM-HAV-WMANT] Servicio inalambrico para
empresas de mantenimientc

[COM-HAV-WMANT] Servicio inalambrico para
empresas de mantenimiento

[E-AS_ELECTROMEDICINA] Electromedicina

[E-AS_IMD2] Imagen Médica Digital y escaneres

Anatomia Patolégica

[E-CPD-OTR] Firewall, gestor ancho de banda

[A.14] Interceptacion de informacion
(escucha)

[E.20] Vulnerabilidades de los
programas (software)

[E.23] Errores de mantenimiento /
actualizacién de equipos (hardware)

[A.11] Acceso ng autorizado

[A.8] Difusién de software dafiino

[E.23] Errores de mantenimiento /

actuahzacion de equipos (hardware)

[A.11] Acceso no autorizado

[A.11] Acceso no autorizado

[E.14] Escapes de informacior

[A.11] Acceso no autorizado

9.6

82

31

9.6

8.2

31

01

on

01

01

0/1

01

011

01

0/1

0.9

4.1

Tratar el Riesgo
Tratar el Riesgo
Tratar el Riesgo

Tratar el Riesgo

s

\__J

i

Tratar el Riesgo

Tratar el Riesgo

|

Tratar el Riesgo
Tratar el Riesgo

Tratar el Riesgo

\

S

Tratar el Riesgo
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Estrategia de Seguridad

5 - Plan de Mejora de la Seguridad basado en incidencias detectadas en Operaciones (SOC)

Plan de acciones @

«  Plan de acciones asociado a resolucion de incidencias OT P

«  Controles de seguridad a implantar para cumplimiento . o — -
normativo . — —

e  Plan de acciones asociado a las No Conformidades de * W covee e
auditorias - e T T T T

Seguimiento de acciones

zzzzz

«  Notificaciones automaticas a los responsables de acciones.
«  Cierre automatico de acciones desde el correo

. Notificacion al consultor de las acciones de sus clientes

Difusidn restringida externa
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Cuadros de mando

6 — Cuadro de mando de Gestién y Cumplimiento con trazabilidad de operaciones /Alertas

Difusidn restringida externa

Rail
Operations

Sroup

Navegacion

Panel de control
= sGsl
i= Gestion de activos

@ Gestion de amenazas

f@ Evaluacion y tratamientos

£t Impacto Riesgo

© Plan Director

|B® Gestor documental

Auditorias

%= Indicadores
A, Controles propios
Templates propios

Ajustes

Gestion de cuentas

Gestion de usuarios
B3 Perfil documental
BB Catalogos

A, catalog Controls

£t Configuracion

Activos totales

Amenazas totales
50

Evaluacién de activos

[HW-CONC] PLC Hub

Riesgos totales

[HW-SCADAT] SCADA.

[HW-PCOP] Operator PC

[SW-MONITOR] Manitar.

Estructura organizativa

Umbral de riesgos

2

Activos con/sin amenazas B

&

@ Activos con amenazas

® Activos sin amenazas

0 2 4 L] 8 10
Ver todos ]
Implementacién de = Estado de madurez de los controles =8
controles =
[1] Politicas para la sepur...  emm—
i)
3] Segregacién de tan
2] Con
129] Prucba:
u L2 L3 L4 L5 L6
Ver todos
Top 5 Riesgos (Inherente vs Residual esperado)

Riesgos segln nivel de riesgo &

aceptable =

- g

5]

LLLLL

Riesgos sobre umbral Riesgos en tratamiento

gIRENA /20

Cuenta: RailWay-Operator v

Acciones planificadas

Norma:

Acciones ejecuta:

150 270012022 v

5 20 14
Activos por tipo =8 (3, Grado de cumplimiento g Amenazas por activo
~ 3.23%
[HW-PCOP) Operator PC
Mapa de dependencias B E R /v
By [ ightloadin...  p—
[SW-MONITOR] Monitor..  pe—
[SISRAILWAY] Pazsenger...  —
[S-ALUM] Raiway lighting...  pmm—
[S-RAILWAY) Raitway m2..  p—
[HW-SCADAT] SCADA .. p—
Passenger Transportation ¢ DLER]STADLER  p—
@ [L] Instalaciones @ [F] Personal 0 2 6
[HW] Equipos informéticos
¥ (hardviare)
@ [D] Datos / Informacion [ Ver todos
@ [S] Senvicios / Productos
Top 5 Tareas sin iniciar fuera de plazo S| Tareas por estado =&
Tarea Responsable Fecha prevista de ini
52.0%
Implementar control: Politica de segur... Rafael Vidal Gonzalez 17/01/2025 i
Implementar control: Pruebas periédica... Fernando Petasne 06/12/2024
Implementar control: Identification (2... Rafael Vidal Gonzalez 10/01/2025
Implementar control: Account managemen... Manager, Operations Ma... 29/01/2025
40%
Implement control: Authorization enfor... Rafael Vidal Gonzalez 2111172024 -
Sin iniciar Encurso  Terminada
Top 5 Riesgos sin contramedidas aplicadas S

No se han encontrado datos.
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Modelo de negocio

Valor para partners y clientes finales
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Enriquecimiento de servicios

Servicios para un partner

Proyecto de integracion

Poder ofrecer un Servicio integrado de cumplimiento, gestién y operacién (Oficinas técnicas).

Servicio de operacion de incidencias de entorno IT/OT
- Servicio de atencidn a incidencias enriquecidas con datos de negocio

- Mejor entendimiento de la incidencia y mejora en el tiempo de resolucién

Servicio de gestion de la seguridad y mejora continua

-Eficiencia en elaboracién e informes (Ahorro de costes). Seguimiento del Plan Director de Seguridad

- Seguimiento del Plan de Tratamiento de Riesgos dinamico basado en alertas. Maximizar conocimiento de los activos.
Nuestro objetivo

-Facilitar la labor al integrador y enriquecer su oportunidad de servicios al cliente

Difusion restringida externa
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Propuesta economica para Partners/Integradores

Licencias SIRENA: Integradores de Valor Afadido (VAR)

« La plataforma SIRENA se licencia por activos gestionados (los potenciales activos a
enriquecer de las sondas de bajo nivel con las que sincroniza)

« Sin limite de usuarios accediendo a la plataforma (CTO, CISO, cualquiera con
activos y acciones asignadas)

« Descuentos para companias por encima de 5.000 activos
«  Se facilita una OVA para on premise, 0 una instancia para SasS

- Licencia personalizada para demandas especiales (p.e. desarrollos o integraciones
a medida)

Descuento para integradores de 20 a 40%

Difusion restringida externa



Propuesta economica para Integradores

Precio por cliente:

Organizacion

SME

Activos

<5.000

Importe cliente final

1 €/activo/mes

Grandes cuentas

>5.000

0.7 €/activo/mes

Demandas especiales

Bajo presupuesto

Descuento para Distribuidor de Valor afadido:

Difusion restringida externa

Licencias para cliente final

Descuento por licencias

1er cliente 20%
1<5 clientes 25%
5<10 clientes 30%
> 10 clientes 40%
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Mas informacion

Enlaces

Puedes consultar el webinar y una demo en el entorno
Sirena en los siguientes enlaces ademas de consultar a
traves de nuestra pagina web:

https://youtu.be/BYaXAs9aszQ https://5|nglar|nnm;:::‘g)/n.com/productos/5|

Difusidn restringida externa
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iGracias!
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