IRE NA Seguridad semantica para verticalizar el SOC

Seguridad semantica
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Beneficios:

La plataforma SI RENA conecta las aplicaciones de negocio del
cliente (CMDB, sistemas GMAO o andlisis de riesgos por ISO 27001, ENS,
Ley PIC, 62443, etc.) con la informacién de bajo nivel que recogen y

Permite la rapida toma de decisiones por
parte de los ingenieros de monitorizacion,

analizan los SIEM corporativos y las sondas de ciberseguridad industrial o por un perfil que necesite informacion
del mercado. en tiempo real de cualquier anomalia en
la operacion.

¢POR QUE apostar por SIRENA? Dirigido a los siguientes sectores:

Es un middleware para afiadir contexto (seguridad semantica) a las las CyberSOCs que monitorizan clientes finales
alertas, permitiendo una respuesta mads rapida y eficiente, en la que
destacan las siguientes caracteristicas: e aeiicaE

(0] ;
1 SEGURIDAD SEMANTICA aplicada a entorno IT y de operaciones. Servicios de Salud y Farma

(0] .
2 INFORMACION DE NEGOCIO anélisis de riesgos o sistemas

CMDB asociada a la red IT/OT para la toma rapida de decisiones. Climizs con et el e

(0]
3 DOTAR DE FUNCIONALIDADES NUEVAS a SIEMs y sondas de
ciberseguridad industrial.

(o)
4 INTERLOCUTAR CON CADA PERFIL que requiera informacion de
la plataforma en su lenguaje mas natural.

www.singlarinnovacion.com
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Seguridad seméantica

Seguridad Semantica
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Respuesta a incidencias con SIRENA

Sin seguridad semantica Total 7t
Clasificacion

(Basado en el tipo de alerta)

Investigacion
g Llamadas

Informacion de

Contexto infraestructura

Histdrico

Reclasificacion

Registro

Conclusion y respuesta

Informes manuales al CISO

Con seguridad semantica Total 3t

(G EEHTET O NG E LM (Basado en negocios)

Investigacion automatica de contexto

Conclusion y respuesta (semiautomatico)

() EREINS 0N v ajuste del plan de riesgos (automatizado)

* Los empleados de Tl y los técnicos de CyberSOC
necesitan conocer el contexto de cada incidente.

* Todo lo que viene en la propia alarma permite un proceso
mas rapido y eficiente.

SOLUCION personalizada

SERVICIO ASOCIADO: Middleware que aporta a los sistemas de
alerta temprana (SIEMs y sondas de ciberseguridad industrial)
contexto de las alertas cargando informacién de aplicaciones
de negocio,para la toma rapida de decisiones.

Plataforma para llevar a cabo un andlisis de riesgos completo del
entorno del cliente para asociar con las incidencias opreativas.

SINGLAR

Innovacion

Desde SINGLAR somos conscientes que cada organizacion tiene
un problema en particular, por lo que desarrollamos soluciones de
seguridad y Gobierno IT que te permiten automatizar al maximo
posible la gestién y la implantacién de controles de seguridad.

Integracién con PILAR, CMDBs

+ 34 960 500 631

info@singlarinnovacion.com
www.singlarinnovacion.com




